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QUELQUES CHIFFRES POUR 2021 

Infos générales (https://www.blogdumoderateur.com/30-chiffres-internet-reseaux-sociaux-mobile-2021)

66,6 % de la population mondiale utilise mobile,
4,66 milliards d’internautes (sur 7,9 Milliards d’humains),
4,32 milliards d’utilisateurs d’Internet à partir d’un mobile,
316 millions d’internautes supplémentaires en 2020 (+7,3 %),
4,2 milliards d’utilisateurs actifs des réseaux sociaux (53,6 %),
6h54 passées en moyenne sur Internet (+4 %),
63,4 % des internautes utilisent le navigateur Chrome (-0,4 %),
2,6 milliards de personnes disposent d’une adresse mail (chiffres 2015).

Infos Cyber sécurité (https://www.websiterating.com/fr/research/cybersecurity-statistics-facts/)

85 % des violations de la cybersécurité sont causées par une erreur humaine. 
94 % de tous les logiciels malveillants est livré par e-mail. 
Les attaques de ransomware se produisent toutes les 10 secondes. 
71 % de toutes les cyberattaques sont motivées financièrement (suivi par le vol de propriété intellectuelle, 
puis l'espionnage). 
Le coût mondial annuel de la cybercriminalité est estimé en 6000 Milliards $ en 2021. 

https://www.blogdumoderateur.com/30-chiffres-internet-reseaux-sociaux-mobile-2021
https://www.websiterating.com/fr/research/cybersecurity-statistics-facts/


1 L’ORACLE ET LE TEST

• Les biais cognitifs

• Etat émotionnel

• Missclic Don’t Panic



LES BIAIS COGNITIFS (def: « Un biais cognitif est une distorsion dans le traitement cognitif d'une information »)



ETAT EMOTIONNEL ET EXEMPLE D’UTILISATION DARK PATTERN

- FATIGUE (par ex: liée à manque de sommeil, actions répétitives etc..)
- STRESS (par ex: lié à pression de sa direction/clients, situation familiale, etc..)
- TROP DE CURIOSITE SANS REELLE REFLEXION

Combo Perdant

Exemple Dark Pattern

Moyens:
Pop-up intrusif

Divers boutons validation
Case cochée par défaut

Vidéo lancée automatiquement
Article qui intrigue etc…

But:
Collecter données perso

Augmenter tarif
Augmenter trafic

Améliorer Taux clic
Force souscriptions

Etc..



J’AI CLIQUE AU MAUVAIS ENDROIT: DON’T PANIC  > ARRET DES CONNEXIONS > DEMANDER DE L’AIDE ENTOURAGE



• Juger son niveau de risque

• Contexte géopolitique

• Connaitre son niveau

2 SE CONNAITRE DEFINIR SES BESOINS



Madame Monsieur
tout le monde

Madame Monsieur 
Tout le monde
S’étant exposé

Responsables 
Divers 

(association etc)

Personnalités
Publiques

Journalistes

Journalistes
Investigation

Personnages 
Premier plan

Agents Terrains
Opposants Politique

Lanceurs Alertes

RISQUES ENCOURUS (limités, attaques verbales, physique, juridique, politique, etc….)

BESOIN SECURITE / NIVEAU DE CONFIDENTIALITE

Enquete ( Rh,
assurances etc…)

Nuire € Etat CensureCurieux malsains
Nuisance Image

Groupes Interets

Exemple de menaces:

JUGER SON ECHELLE DE RISQUES A S’EXPOSER SUR INTERNET



LE CONTEXTE GEO POLITIQUE IMPLIQUE DE S’ADAPTER



Ballade

Rando 3j

Alpinisme

Rando 3h

Base

Bureautique

Medium 

Avancé

BESOIN EQUIPEMENT / NIVEAU DE LA PERSONNE

DEFINIR CONNAITRE SON NIVEAU

EXEMPLE CONCRET 
AVEC LA RANDONNEE

EXEMPLE CONCRET 
AVEC L’INFORMATIQUE



• Les lieux de connexion

• Le cas de la maison

• Les bases d’une bonne protection

3 LES VERIFICATIONS DE BASES / LE MATERIEL



LIEU PUBLIC 
OUVERT

(ex: GARE)

LIEU PUBLIC 
« FERME »
(ex: HOTEL)

LIEU PERSONNEL
ex: MAISON

LIEU PRIVE
(ex: TRAVAIL)

LIEU PERSONNEL
ex: AMIS

Mat PersoMat PrêtMat PersoMat Prêt Mat PersoMat Prêt Mat PersoMat PrêtMat PersoMat Prêt

LES LIEUX DE CONNEXION (OU? AVEC QUEL MATERIEL? QUAND & QUELLE DUREE?):

Mat PersoMat Prêt

SMARTPHONE PERSO

Mat PersoMat Prêt

SMARTPHONE PRET

0

00

0 00 0

0 0

1 1 11 1

1

1

1

00

0

1

00

0

SMARTPHONE SEUL

Mat Prêt Mat Perso

0 1



LIEU PERSONNEL

0

1

1

Imp RéseauMat Perso
Seul ou plusieurs à utiliser?

Tv Connectée Cam IpAssistants Domotique Iot Divers

LE CAS PRECIS DU LIEU PERSONNEL (MATERIELS MAITRISES ET NON MAITRISES ):

Clé USB !

Environnement matériel non « maitrisé » car difficile à mettre à jour, souvent peu sécurisé, et trop « bavard »

INTERNET

https://www.google.com/url?sa=i&url=https://www.cdiscount.com/high-tech/r-alexa%2Becho%2Bdot%2B3.html&psig=AOvVaw0Lob5TmTJdI-gzKz2QjY4w&ust=1636045796207000&source=images&cd=vfe&ved=0CAgQjRxqFwoTCJiH3KDX_PMCFQAAAAAdAAAAABAF
https://www.google.com/url?sa=i&url=https://www.cdiscount.com/high-tech/r-alexa%2Becho%2Bdot%2B3.html&psig=AOvVaw0Lob5TmTJdI-gzKz2QjY4w&ust=1636045796207000&source=images&cd=vfe&ved=0CAgQjRxqFwoTCJiH3KDX_PMCFQAAAAAdAAAAABAF


LES BASES D’UNE BONNE PROTECTION: LA PORTE D’ENTREE

FAI INCONNU
?

FAI CONNUS
(BOUYGUES/FREE/ORANGE/SFR)

FAI ALTERNATIF 
ATTENTIF  VIE PRIVE

LES BASES D’UNE BONNE PROTECTION

2 210 Routeur Inconnu Routeur Loc Routeur Perso Routeur Perso

Nb serveur DNS:
Régler ses propres DNS est conseillé (à discuter avec la communauté pour les adresses + voir DNS over TLS) 

Nb Wifi: 
Clé de sécurité de longueur suffisante en protocole mini WPA2-PSK
On limite son utilisation, sa portée (voir on l’utilise pas et on préfère le bon vieux câble)
Filtrage des appareils par adresse mac
On ne partage/donne pas sa clé wifi même à un voisin > c’est vous qu’on viendra voir si problème
(article L.335-7-1 du Code de la propriété intellectuelle)

INTERNET

https://www.legifrance.gouv.fr/affichCodeArticle.do?cidTexte=LEGITEXT000006069414&idArticle=LEGIARTI000021210321&dateTexte=&categorieLien=cid


LES BASES D’UNE BONNE PROTECTION: DERRIERE LA PORTE ENTREE

MISES A JOUR OK

ANTIVIRUS
A JOUR

FIREWALL ACTIF

PASSWORD 
SPECIFIQUES

+
GESTION

DROITS ACCES

JEU DE SAUVEGARDES

CONTRÔLE ORIGINE
(SITE EDITEUR)

https://www.google.com/url?sa=i&url=https://fr.findicons.com/search/password&psig=AOvVaw3JzGeJRQF57cq7PXF8pjtu&ust=1636145611637000&source=images&cd=vfe&ved=0CAgQjRxqFwoTCNj894zL__MCFQAAAAAdAAAAABAD
https://www.google.com/url?sa=i&url=https://fr.findicons.com/search/password&psig=AOvVaw3JzGeJRQF57cq7PXF8pjtu&ust=1636145611637000&source=images&cd=vfe&ved=0CAgQjRxqFwoTCNj894zL__MCFQAAAAAdAAAAABAD


• COMMUNES (binaires app, pdf doc, etc…)

• PERSONNELLES (photos, documents perso, etc…)

• TRAVAIL (documents travail, etc…)

• PUBLIQUES (photos, commentaires, informations perso, etc…)

• SENSIBLES (photos, doc santé, bancaires, etc…)

• BIOMETRIQUES (digitales, facial, rétine, etc…..)

• VIE PRIVE = DOIT ETRE PROTEGEE (article 9 du Code civil)

4 CIBLER LE NIVEAU DE SES DONNEES



Documents non sensibles
Binaire logiciels

Docs
Etc….

Réseaux Sociaux 
Photos et infos perso

Contacts Commentaires
Etc…

Fichiers brut
Photos

Sauvegardes
Etc…

MAISON

INTERNET

Site Marchand
Infos perso 
+ Bancaire

Mail

Site administratif
Infos perso

+ Bancaire + Santé
Mail

Site Grand Public
Infos perso

Divers
Mail

Papiers administratifs
Comptes Bancaires

Données santé

Le minimum vital d’infos
et de fichiers

Le minimum d’app

Eviter Biométrie

SMARTPHONE

SAVOIR SITUER ET MAITRISER OU SE TROUVENT VOS DONNEES / NIVEAU DE CONFIANCE / RGPD

Serveurs Mail + 
Webmail

Infos Perso
& Contacts

1 20

0 0 0 0 0111 1

RGPD (Règlement Général sur la Protection des Données)



• Messagerie classique (client lourd avec connexion Ssl / Webmail)

• Messagerie temps réel directe (ex: Whatsapp, Teams, Discord etc…)

• Messagerie temps réel additionnelle (ex: Facebook, Steam, Site etc…)

• Quelques Types d’attaques

• Comment Se prémunir

5 LA COMMUNICATION: LES OUTILS / RISQUES



QUELQUES TYPES D’ATTAQUES (CIBLEES OU NON CIBLEES)

Le spam Mail publicitaire non désiré pour forcer à acheter un produit

Les malwares Mail contenant une pièce jointe infectieuse laissant la curiosité faire le reste

Phishing par url Mail imitant un organisme avec un lien web infectieux (demande clic)

Arnaques Mail trompant la vigilance sur un sujet (ex fausse livraison UPS)

Usurpation nom domaine Mail avec expéditeur imitant le nom d’un domaine connu (ex IMPOTS, EDF etc..)

Usurpation de marque Mail imitant une marque connue (ex Ovh fausse alerte expiration domaine sous 3j) 

Chantage Mail tentant d’intimider sur un sujet (ex fausse ou vraies photos nude) demande rançon

Piratage compte/serveur Vrai Mail venant d’un contact infecté et demandant à ouvrir une url infectée



Source: https://vleclerc.files.wordpress.com/2015/03/snaghtmlc705004.png

2 EXEMPLES

Source: https://clairejanssens.fr/wp-content/uploads/2015/04/mail_dangers_phishing.jpg



COMMENT SE PREMUNIR

LOGICIEL MAIL / NAVIGATEUR / ANTIVIRUS A JOUR
FILTRE ANTISPAM ACTIF (SOIT LOCAL GERE PAR ANTIVIRUS / SOIT GERE PAR SERVICE TIERS)

AVOIR PLUSIEURS MAILS (OU ALIAS) AFIN DE CONTENIR LES MENACES
SI POSSIBLE AVOIR SON PROPRE NOM DE DOMAINE AFIN DE POUVOIR GERER L’ENSEMBLE
UTILISER LES BOITES MAILS TEMPORAIRES PROPOSEES PAR DIFFERENT SERVICES WEB

GESTION DES CONTACTS: SURVEILLANCE ACCRUE
LIMITER LES CC POUR NE PAS IMPACTER LATERALEMENT

ACTIVER L’OUVERTURE EN MODE TEXT SEUL (CONTRAIGNANT MAIS BLOQUE LES SCRIPTS)
LIMITER CURIOSITE D’OUVRIR OU TESTER UN LIEN, EST CE REELLEMENT NECESSAIRE?

LE MAIL: 
VERIFIER ADRESSE MAIL DE L’EMETTEUR (EN PARTICULIER LE NOM DE DOMAINE)
VERIFIER LE CORPS ET LA DEMANDE GENERALE (FAUTES ORTHOGRAPHES ETC..)
URL NE PAS CLIQUER / AVEC UN CLIC DROIT VERIFIER LE TEXTE DE SON URL
PIECE JOINTE, ENREGISTRER SOUS ET SCANNER AVEC L’ANTIVIRUS

MAIL SUSPECT: NE SURTOUT PAS REPONDRE ET AVERTIR VOTRE CONTACT TECHNIQUE PROCHE



• ACCES DIRECT? VPN? TOR?

• GESTIONNAIRE DE MOT DE PASSE 

• QUELQUES REGLES DE NAVIGATIONS

• QUELQUES MOTS SUR LES RESEAUX SOCIAUX

6 LA NAVIGATION: LES OUTILS / LES RISQUES



INTERNET

ACCES DIRECT
AVEC SMARTPHONE

ACCES DIRECT
AVEC ROUTEUR

ACCES INDIRECT
AVEC VPN & ROUTEUR

VPN

ACCES INDIRECT
AVEC TOR & ROUTEUR

10.78.1.56 10.78.1.56

10.78.1.56

10.78.1.56

71.12.59.129 72.15.53.136

ACCES DIRECT? VPN? TOR?

Nœuds TOR

FAI-ETATS-Etc…



GESTIONNAIRE DE MOT DE PASSE

Rappel de Base:

Un mot de passe différent
Pour chaque site

Et de longueur suffisante



QUELQUES REGLES DE NAVIGATION

POUR TOUS SITES WEB
SI C’EST GRATUIT C’EST TOI LE PRODUIT ! (A CONSOMMER AVEC MODERATION + LIRE CHARTE)
EXCEPTION FAITE POUR LE MONDE « OPEN SOURCE » (MAIS MEFIANCE TOUT DE MEME)

NE PAS HESITER A UTILISER UN SERVICE DE VPN (EXTENSION POSSIBLE POUR LES NAVIGATEURS)

HTTPS TOUT LE TEMPS (OU LE PLUS POSSIBLE)
OPTION ISOLATION ONGLET ACTIVE
NAVIGATION EN MODE PRIVE / SINON VIDER LE CACHE REGULIEREMENT

POUR CHERCHER/DOWNLOAD LES SOURCES, TOUJOURS SE REFERER AU SITE EDITEUR/CONSTRUCTEUR
BIEN VERIFIER LE DOMAINE DANS L’URL ET ETRE VIGILANT SUR LES DOMAINES INCONNUS

UTILISER LE PLUS POSSIBLE LA DOUBLE AUTHENTIFICATION
LIMITER LE PLUS POSSIBLE LES INFORMATIONS PERSONNELLES SUR N’IMPORTE QUEL SITE
PENSER AUX BOITES MAILS TEMPORAIRES POUR CERTAINS FORMULAIRES

UTILISATION DES FAVORIS + SYNCHRO / EVITER DE STOCKER LES MOTS DE PASSE DANS NAVIGATEUR
EXTENSIONS NECESSAIRES : BLOQUEURS DE PUBS/COOKIE  & BLOQUEUR SCRIPT
LIMITER LE NOMBRE D’EXTENSIONS POUR ALLEGER LE NAVIGATEUR



QUELQUES MOTS SUR LES RESEAUX SOCIAUX

SI C’EST GRATUIT C’EST TOI LE PRODUIT ! (A CONSOMMER AVEC MODERATION + LIRE CHARTE)

BIEN PRENDRE CONSCIENCE QUE PLUS VOUS ABREUVEZ DE DONNEES CES RESEAUX
PLUS ON A LA CAPACITE DE VOUS CIBLER POUR LA PUBLICITE,MARKETING, ETC…..
MIEUX VOUS CONNAITRE, C’EST MIEUX VOUS MANIPULER (ex campagne 2016 USA: CAMBRIDGE ANALYTICA)

PENSER A DE SUITE ALLER DANS LES PREFERENCES ET LIMITER LA DIFFUSION D’INFO 
BIEN DEFINIR CE QUI EST PUBLIC ET AUTORISE EN DIFFUSION  DE CE QUI EST « PRIVE »
AVEC RGPD NE PAS HESITER A DEMANDER UN RAPPORT DE VOS DONNEES



• DEMANDE DU MATERIEL ET UN SAVOIR FAIRE TECHNIQUE

• ATTENTION FORTE A LA SECURITE / RISQUES A VOTRE CHARGE

• DEMANDE UN ENTRETIEN ET UN SUIVI CONSEQUENT

7 L’AUTOHEBERGEMENT: LES + LES -

• VOUS MAITRISEZ ENTIEREMENT VOTRE SOLUTION

• VOUS CONTROLER SES ACCES DE A à Z

• VOUS LE FAITES EVOLUER/OPTIMISER COMME VOUS SOUHAITER




